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Big Data

Gegenstande liefern Daten
Echtzeitanalyse grolder Datenbestande
Umfassende Uberwachung
Detektion von ,Auffalligkeiten”

Bewertung des menschlichen Faktor
(Beschaftigte/Kunden/Dritte)
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Big Data Philosophie

Alles ist messbar
Alles ist berechenbar
Mehr Daten bringen mehr Erkenntnisse
Fehler heben sich gegenseitig auf
Korrelation wichtiger als Kausalitat
Theory doesn’'t matter

Peter Schaar 2015



Big Data - Gefahren

« Datensammlung als Selbstzweck
« Dauerbeobachtung
* Intransparenz/Informations-Asymmetrie

 Ende der Grundsatze der Erforderlichkeit und der
Zweckbindung

 Fehlinterpretation (Korrelation/Kausalitat)
* Profile, Personlichkeits-/Verhaltensbewertung

* Diskriminierung/Anpassungsdruck
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Das klassische Modell

» Aufgabe
* Losungsweg (Algorithmus)
« Daten ?

« Erforderlichkeit

« Zweckbindung

« Datensparsamkeit

» technische Absicherung
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Das Big Data Modell

« Daten !
 Korrelation ?
* Prognose !

* Nutzungsbeschrankung ?
* technische Absicherung ?
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Losungen”?




Recht auf informationelle
Selbstbestimmuna

,Das Grundrecht gewahrleistet ... die Befugnis
des Einzelnen, grundsatzlich selbst uber die
Preisgabe und Verwendung seiner personlichen
Daten zu bestimmen. Einschrankungen dieses
Rechts auf "informationelle Selbstbestimmung”
sind nur im uberwiegenden Allgemeininteresse

zulassig.”

Bundesverfassungsgericht
Urteil v. 15.12.1983 (,,Volkszahlungsurteil*)
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Jregulare” vs. statistische
Datenverarbeituna

,,Bei den verfassungsrechtlichen Anforderungen ... ist
zu unterscheiden zwischen personenbezogenen
Daten, die in individualisierter, nicht anonymer Form
erhoben und verarbeitet werden, und solchen, die
fur statistische Zwecke bestimmt sind.”

Bundesverfassungsgericht
Urteil v. 15.12.1983 (,,Volkszahlungsurteil*)
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Jregulare” vs. statistische
Datenverarbeituna

,Bei der Datenerhebung fur statistische Zwecke kann eine
enge und konkrete Zweckbindung der Daten nicht
verlangt werden. Der Informationserhebung und
Informationsverarbeitung mussen aber innerhalb des
Informationssystems zum Ausgleich entsprechende
Schranken gegenuberstehen.”

Bundesverfassungsgericht
Urteil v. 15.12.1983 (,,Volkszahlungsurteil*)
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Verfassungsrechtliche Anforderungen

« Statistik als offentliche Aufgabe

» Klare Rechtsgrundlage
 Einwilligung?

» Stichprobe vs. Vollerhebung

» Abschottung Statistik/Verwaltung

« Anonymisierung (faktisch/absolut?)
 Zugriff auf Mikrodaten

« Sonderfall Wissenschaft
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Big Data - datenschutzfreundlich?

Transparenz der Verarbeitung/Bewertung
Privacy by Design
keine Datenverarbeitung als Selbstzweck
Verwendung anonymisierter/pseudonymer Daten
Beschrankung des Zugriffs auf Einzelangaben
Ausschluss sensibler Daten
Keine Personlichkeitsprofile
Keine automatisierten Einzelentscheidungen
Keine Diskriminierung
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Kontakt: schaar@eaid-berlin.de

Vielen Dank fur lhre Aufmerksamkeit!
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